Konfiguracja
potaczenia
tunelowanego VPN

z wykorzystaniem mechanizmow
oprogramowania OpenWrt oraz OpenVPN

Niniejszy samouczek opisuje krok po kroku dziatania majace na calu uruchomienie serwera
potaczenia sieci wirtualnej VPN na routerze wyposazonym w alternatywne oprogramowanie
OpenWrt.

2011-4-16




VPN (Virtual Private Network) Wirtualna Sieé¢ Prywatna opisywana
jako tunel, przez ktory ptynie ruch w ramach sieci prywatnej
pomiedzy klientami koncowymi za posrednictwem sieci publicznej
takiej jak Internet. Siec ta istnieje jedynie jako struktura logiczna
dziatajgca w rzeczywistosci w ramach sieci publicznej. Pomimo
takiego mechanizmu dziatania stacje koncowe moga korzysta¢ z VPN
doktadnie tak jak gdyby istniato pomiedzy nimi fizyczne tgcze
prywatne.

Potrzebne narzedzia:

OpenVPN dla Windows
e Router wyposazony w OpenWRT

Putty
WinSCP



http://pl.wikipedia.org/wiki/Tunel_%28informatyka%29
http://pl.wikipedia.org/wiki/Internet
http://swupdate.openvpn.net/community/releases/openvpn-2.1.4-install.exe
http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe
http://winscp.net/download/winscp432setup.exe

Zainstalowano klienta OpenVPN dla Windows, a nastepnie z pomocg skrotu ,Generate a static
OpenVPN key”, wygenerowano klucz ,key.txt” potrzebny do nawigzania tynelowanego potgczenia.

Potgczono sie z konsolg OpenWrt poprzez SSH w Putty. Po zalogowaniu przeprowadzono instalacje

OpenVPN. Wprowadzono w tym celu nastepujgce komendy:

opkg update

opkg install openvpn




Zainstalowano WinSCP. Zalogowano z uzyciem protokotu SCP oraz przeprowadzono edycje pliku
,Jetc/config/openvpn” ...

File Commands Mark 5Session View Help

Address | fetc/cenfig

& 5 ) & - [T Defaut - i -
g || Name Ext ‘ Changed Owner Group

.| dhep 2011-04-08 20:59 --r-- root root
|| dropbear 2011-04-08 20:58 -=f-- root root
| firewall 2011-04-10 21:25 --r-- root root
| fstab 2011-04-09 14:16 --r-- root root
. defcorfig [ uci 1970-01-01 - root root
. dropbear

|| network 2011-04-10 17:56 --r-- root root

. hotplug d
. init.d || ntpclient 2011-04-08 21:44 root root

|, modules.d [ openvpn | 2011-04-12 10:41 root root

J Nixio || openvpn_recipes 2009-04-16 --r-- root root
|| samba 2011-04-11 23:09 --r-- root root
| system 1970-01-01 --r-- root root
| timeserver 1970-01-01 --r-- root root
| transmissicn 2011-03-2218:29 - root root
| ucitrack 2011-02-2019:35 --r-- root root
| uhttpd 2011-04-08 21:44 root root
L | wireless 2011-04-10 01:01 --r-- root root
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... poprzez utworzenie nastepujgcego wpisu, stanowigcego konfiguracje serwera OpenVPN o
przyktadowej nazwie ,VPN”:

config 'openvpn' 'VPN'
option 'dev' 'tap0'
option 'keepalive' '10 120'
option 'verb''3'
option 'proto’ 'udp’
option 'port' '1194'
option 'secret' '/etc/openvpn/key.txt'
option 'enable' '1'

|7 /etc/config/opem

B HD g | gh M0 8 &

config "openven' "VEN'
cption "dew' 'tap0"
option "keepaliwe' '10 1207
cption "wverbk' '3
option "proto' 'udp’
option "port' '1194°
option "secret' '"/Jetc/openvpn/key.txt'
option "enable' "1°7

W katalogu ,,/etc” utworzono podfolder o nazwie ,,openvpn” i skopiowano do niego utworzony na
poczatku plik , key.txt”.



W katalogu ,,/init.d”, utworzono nowy plik, dla przyktadu: ,,openvpn_relay”.

Jego tres¢ stanowi nastepujacy skrypt, ktéry przed startem wtasciwego programu tworzy wirtualny
interfejs ,tap0” oraz taczy jego pule adresowg z pulg wtasciwego interfejsu LAN:

#!/bin/sh /etc/rc.common
START=94

start() {
openvpn --mktun --dev tap0
brctl addif br-lan tap0
ifconfig tap0 0.0.0.0 promisc up

}

stop() {
ifconfig tap0 0.0.0.0 down
brctl delif br-lan tap0
openvpn --rmtun --dev tap0Q

}

P IE=NE - Rl - B - B

#!/bin/sh /etc/rc.common

START=94

start{) {
cpenvpn —-mktun --dev tapl
bretl addif br-lan tapl
ifconfig tapl 0.0.0.0 promisc up

stop()
ifconfig tapl 0.0.0.0 down
bretl delif br-lan tap
ocpenvpn —-rmtun --dev tapl

Zmieniono atrybuty nowo utworzonego pliku:

1 file
Location: Jetodinit.d
Size: Z28 B
Group: oot -
Chwner: root -

Permissions:  Owner [J]R [F]W [F]¥ [ Set UID
Group WR [w % []setGID
Othes [FIR [CIW [X [C] Sticky bit
Octal: 0755



Skonfigurowano firewall poprzez stworzenie stosownych regut pozwalajgcych na dostep od strony
sieci WAN.

W pliku ,,/etc/config/firewall” dodano nastepujaca sekcje:

config 'rule’
option 'target' 'ACCEPT'
option'_name' 'OpenVPN'
option 'src' 'wan'
option 'proto' 'udp'
option 'dest_port' '1194'

cption "network' 'wan wwan'

"forwarding'
option 'srke' 'lan'
option 'dest' "wan'

Trule'

cpticn "src' 'wan'
option 'proto' Tudp!
option 'dest_port' '63'
cpticn 'target' "RCCEET
option "family' "ipvd!'

Trule'

ocption "src' 'wan'

option 'proto' Ticmp!

option 'icmp_type' 'echo-request’
cpticn 'target' "RCCEET

'include!
opticn 'path' "/fetc/firewall.user'

Trule'

cpticn "target" "ACCEPT'
option '_name' 'OpenVEN'
option "src' 'wan'

option 'proto' Tudp!’
cption 'dest_port' '1194°

ine: Character: 13 (0D}



Zawartosc pliku ,,/etc/firewall.user” wyedytowano poprzez dodanie wpisu majgcego na celu
stworzenie przekierowania do interfejsu ,tap”:

iptables -I OUTPUT -o tap+-j ACCEPT
iptables -1 INPUT -i tap+ -j ACCEPT
iptables -1 FORWARD -o tap+ -j ACCEPT
iptables - FORWARD -i tap+ -j ACCEPT

fetcifirewalluser -

n L[ =) ) N -

# This file is interpreted as shell script.
# Put your custom iptables rules here, they will
# be executed with each firewall (re-)start.

s
="
ot

iptables -I OUTEUT -o tap+ -] ACCEET
iptables -I INFUT -i tap+ -j ACCEFT

iptables -I FORWARD -o tap+ -] ACCEET
iptables -I FORWARD -i tap+ -j ACCEET

W konsoli wprowadzono komendy majgce za zadanie doda¢ do autostartu nowo utworzone skrypty:

/etc/init.d/openvpn_relay enable
/etc/init.d/openvpn_relay start
/etc/init.d/openvpn enable
/etc/init.d/openvpn start




W systemie Windows stworzono konfiguracje potaczenia klienta OpenVPN:
W folderze:
C:\Program Files\OpenVPN\config

badz C:\Program Files (x86)\OpenVPN\config dla systemdw 64 bitowych

e ——-|

@ . . # OpenVPM » config - Przeszukaj: config

Organizuj - Umiesé w bibliotece - Udostepnij - Magraj = « [l l@l
Mazwa Data modyfikacji Typ Rozmiar

= key.tt 2011-03-2917:23 Dokument tekstowy 1 KB
(1) VPM.ovpn 2011-04-1210:42 OpenVPM Config ... 1 KB

utworzono plik o nazwie przyktadowej nazwie ,,VPN.opvn” oraz nastepujacej tresci:

dev tap

proto udp

remote zewnetrzne [P 1194

resolv-retry infinite

nobind

mute-replay-warnings

secret "c:\\Program Files\\OpenVPN (x86)\\config\\key.txt”
verb 3

float

Plik Edycja Format Widek Pomoc

dev tap

proto udp

remote 8972173 1184
resolv-retry infinite

nobind

mute-replay-warnings

secret "o\ Program Files (x86))\OpenVPN\\confiz\ \key txt"
verb 3

float




Uruchomiono aplikacje OpenVPN GUI.

-. ;;— CpenVPN Connection (W

Current State: Connected

Thu Apr 14 20:36:26 2011 MOTE: OpentPM 2.1 requires --soript-zecurnty 2 or higher to call user-defined sc
Thu Apr 14 20:36:28 2011 Static Encrypt: Cipher 'BF-CBC' inbialized with 128 bit key

Thu Apr 14 20:36:26 2011 Static Encrept: Using 160 bit mezsage hash "SHAT' for HMALC authentication
Thu Apr 14 20:36:26 2011 Static Decrept: Cipher 'BF-CBC initialized with 128 bit key

Thu Apr 14 20:36:26 2011 Static Decypt: Using 160 bit mezsage hash 'SHAT' for HMAL authentication
Thu Apr 14 20:36:26 2011 TAPWIN3Z device [0pervPM] opened: S\ \Global\{D98453F9-2490-4B8 21-811
Thu dpr 14 20:36:27 2011 TAPWin32 Driver Verzion 9.6

Thu Apr 14 20036:27 2011 TAPAWIin32 MTU=1500

Thu Apr 14 20:36:27 2011 Succeszsful ARF Flush an interface [25] {D98453F9-2490-4B 21-31 6B-36921 431
Thu dpr 14 20:36:27 2011 Data Channel MTU parms [ L1576 01450 EF: 44 EB:4 ET: 32 EL:O]

Thu Apr 14 20:36:27 2011 Lozal Options hash WER=44]: '86338ddc’

Thu &pr 14 20:36:27 2011 Expected Remate Options hash (YER=\4]: 'BbE38ddc’

Thu Apr 14 20036:27 2017 Socket Buffers: R=[8192-»8192] 5=[8192->8132)

Thu Apr 14 20:56:27 2011 UDPw4 link local: [undef]

Thu dpr 14 20:36:27 2011 UDPwd link remote; 8972173, 1194

Thu Apr 14 20:36:37 2011 Peer Cannection Initated with 3372173 21194

Thu Apr 14 20:36:43 20011 TEST ROUTES: 040 succeeded len=-1 ret=1 a=0 u/d=up

Thu Apr 14 20:36:43 2011 Initiahization Sequence Completed

4 I

Digconnect Reconnect




Po wykonaniu powyzszych krokdéw wirtualnej karcie sieciowej nadany zostat adres IP pochodzacy z
lokalnej puli routera, z ktédrym nawigzano tunelowane pofaczenie.

Szczegoly polaczenia sieciowego:

Wiasciwost

Opis

Adres fizyczry

DHCP wilaczone
Adres |Pvd

Maska podsieci [Pvd
Dzierzawa uzyskana
Dzierzawa wygasa
Brama domygina |Pv4d
Serwer DHCF [Pv4
Serwer DNS [Pvd
Serwer WINS [Pvd

Brama domysina |PvE
Serwer DNS IPvk

Sufikks DMNS konkretneg...

System MetBIOS przez T...
Adres |Pvé polaczenia l...

Wartosd

lan

TAP-Win32 Adapter V5
00-FF-D5-BA-R3-F5

Tak

152 168.1.155

255 25656.265.0

14 kewietnia 2011 22:16:16
15 kewietnia 2011 10:16:16
152.168.1.1

152.168.1.1

15216811

Tak
feB0: 280133 383 7he1%25

Dzieki temu potfaczenie ze sterownikiem zrealizowano tak jakby znajdowat sie on w tej samej sieci

lokalnej.
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