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Sluzba TecoRoute

1 UvVOD

Sluzba TecoRoute slouzi ke vzdalené spravé PLC Tecomat pies internet. Sluzbu poskytuje
spolecnost Teco pro systémy Tecomat Foxtrot a Tecomat TC700.

PLC systém musi byt pfipojen k internetu, vefejna IP adresa ani zadny dodatecny hardware
(kromé¢ routeru) nejsou potieba. Tim se PLC stavad snadno dostupné jak pro programadtory, tak pro
koncové uzivatele PLC.
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Jak to funguje

PLC systém se nainstaluje u zékaznika a pfipoji se do lokalni ethernet sité s pfistupem na in-
ternet (jako bézny kancelarsky pocitac). Do PLC se nastavi ptihlasovaci tdaje ke sluzbé TecoRoute.
S témito tdaji se PLC samo pftihlasi na server ke sluzbé TecoRoute. Tim se stane dostupné pro
vzdaleny pfistup z prosttedi Mosaic resp. z webového prohlizece. Mosaic se pti zahajeni komunika-
ce pripoji také na server se sluzbou TecoRoute a po ovéfeni piihlaSovacich udaji ho tento server
propoji s pozadovanym PLC systémem. Podobn¢ se web prohlize¢ pfipoji nejprve k serveru se sluz-
bou TecoRoute, kterd ho po ovéteni pfihlasovacich tdaji a vybéru PLC propoji s vybranym PLC
systéemem.

Vyhody pFi pouziti sluzby TecoRoute

Pro vzdaleny pfistup k PLC systému neni tfeba zadny dalsi technicky prostfedek. Staci pou-
ze bézné pripojeni k internetu (napi. domaci router). Vetejna IP adresa routeru neni potieba, v dr-
tivé vétsiné pripadd odpadd nutnost nastavovat router. Vzdaleny pristup pies TecoRoute zlstane
stejny 1 v pfipad¢ zmény poskytovatele internetového piipojeni nebo vymeéné routeru. Navic PLC
systém je zapojen v lokalni siti, kterd neni z internetu dostupnd, ¢imz se snizuje riziko napadeni
PLC pfed utokem hackert.
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Systémovym integratorim miize vzdaleny piistup pies sluzbu TecoRoute vyznamnym zpt-
sobem sniZit cestovni naklady technikll spojené s upravami programil a nastavovanim PLC systémi
v terénu. Vyrazné se usetii i ¢as technikli obvykle straveny na cestach.

Koncovy uzivatel ziskd moznost vzdaleného dohledu svoji technologie.

Uget pro sluzbu TecoRoute

Kazda spolecnost, kterd chce vyuzivat vzdalenou spravu PLC pies sluzbu TecoRoute, musi
mit na serveru sluzby zalozen ucet. Ten obsahuje nasledujici tidaje:

-+ seznam uzivatell, kteti jsou opravnéni sluzbu TecoRoute pouzit
« seznam PLC systémi, které jsou pies sluzbu TecoRoute dostupné

Kazdy uzivatel na uctu spolecnosti ma pridéleny konkrétni PLC systémy, ke kterym se mtlize
pfipojit a konkrétni aplikace (Mosaic, browser), které je opravnén pouzivat. Dale ma kazdy uzivatel
ptidélenou jednu z nésledujicich roli:

+  spravce spolecnosti
« spravce skupiny
+ uZivatel

Role spravce spole¢nosti

Na kazdém uctu spole€nosti je vzdy alespoil jeden uzivatel s roli spravce spolecnosti. To je

uzivatel z fad dané spole¢nosti, ktery miize provadéet nasledujici ¢innosti:

+ pridavat nebo ubirat dal$i uZivatele na uctu

« upravovat udaje jednotlivych uzivateli vcetné nastaveni jejich roli

- pridélovat PLC ke konkrétnim uzivatelim

- pridelovat aplikace, které mohou konkrétni uzivatelé pouzivat

+ pridavat nebo ubirat PLC systémy na uctu

« upravovat udaje jednotlivych PLC

+ vytvaret skupiny na uctu

« ptidélovat PLC a uzivatele do skupin

« vyuzivat sluzbu TecoRoute pro vzdaleny pfistup k PLC

Role spravce skupiny

O néco mensi moznosti neZ spravce spolenosti méa uzivatel s roli spravce skupiny. Ten
muze nasledujici:
- pridavat nové PLC systémy do skupiny
«  meénit seznam PLC v dané skupiné
« meénit seznam uZzivatell v dané skupiné
 vyuzivat sluzbu TecoRoute pro vzdaleny pfistup k PLC

Role uzivatel
Uzivatel s touto roli je opravnén pouze vyuzivat sluzbu TecoRoute pro vzdaleny piistup k
PLC. Od spravce spolecnosti ma piidélené aplikace, které miize pro vzdalenou spravu pouzivat ja-

koz 1 PLC systémy, ke kterym ma povolen piistup. Na Gctu spole¢nosti nemiiZze provadét zadné
upravy.
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2 ZALOZENIi UCTU PRO SLUZBU TECOROUTE

Podminkou pro vyuziti sluzby TecoRoute je ucet zaloZzeny pies portal http://tecoroute.ge-
ostore.cz/portal/ (nezabezpecené piipojeni) nebo https://tecoroute.geostore.cz/portal/ (zabezpecené
pripojeni). Po zobrazeni web stranky na uvedené adrese se v prohlizeci zobrazi piihlasovaci dialog
ke sluzb¢ (viz nasledujici obrazek). Na této strance je také odkaz pro nové uzivatele, ktery umoziu-
je zaloZeni nového uctu (oznacen Cervene).

Prihlaseni uzivatele

Iméno:

Heslo:

Pro zaloZeni Uc¢tu je nutné poskytnout firmé€ Teco nésledujici tdaje:
+ Udaje o spolecnosti
o nazev spole¢nosti (véetné IC a DIC)
o adresu spolecnosti
+ Udaje o spravci uctu spolecnosti
o jméno, pfijmenti, titul spravce uctu
o e-mail a telefon spravce uctu
- predpokladany pocet PLC, které¢ budou vzdalené ptistupné ptes sluzbu TecoRoute

Veskeré uvedené udaje budou slouzit pouze pro potieby portalu.
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Spolecnost
IC DIC
Stat
Mésto
Ulice
Cislo ® Popisné ' Evidenéni
Ps¢

Titul | B

Jméno Priimens I

E-mail @ I

Prihlasovaci udaje

Prihlaseni

Heslo

Owéreni

Predpokladany pocet PLC
w 1-2 o 3-19 ) 20-59 ) 60-119 0 120-499 . 500

b
9
w
b
9
b

[ odesit |

Po vyplnéni a odeslani registracniho formuléfe je na e-mail osoby uvedené jako spravce uctu
spolecnosti odeslana informace potvrzujici pfijeti poZadavku na vytvoreni uctu. Tento poZzadavek
musi schvalit spravce sluzby TecoRoute, coz je pracovnik firmy Teco a.s. Poté co tak ucini, je ucet
aktivovan a je mozno ho zacit vyuzivat. Informace o aktivaci Uc¢tu je opét zasland mailem osob¢,
ktera o zalozeni uctu pozadala.

Spréavce uctu spolecnosti miize poté pridat na ucet spole¢nosti dalsi osoby, které budou ucet
vyuzivat a pridéli jim pfihlasovaci jména a hesla k uctu. Zaroven bude na uctu definovat jména a
hesla PLC, ktera budou pies sluzbu TecoRoute dostupna. Kazdému definovanému uzivateli Gétu
pak muze pridélit pristup k vybranym PLC a zaroven definuje, které sluzby mize dany uzivatel po-
uzivat. Konkrétné viz nasledujici kapitoly.
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3 CINNOSTI PROVADENE SPRAVCEM UCTU SPOLECNOSTI

Cinnosti popsané v této kapitole mize provadét pouze spravee Gétu spoleénosti po piihla-
Seni k uctu na serveru https://tecoroute.geostore.cz/portal/. Nasledujici obrazek ukazuje prvni
stranku, ktera je zobrazena po ptihlaseni spravce spolecnosti.

r

E=REERE ")
/[ TECO Raute * - meememe o ooow

€ — C' [] tecoroute.geostore.cz/portal/prehled.aspx o7 =

TECO ROUTE - Fiktivni s.r.o. - [ing. Tonik Novak (spravce spolecnosti}] Zménit heslo Odhlasit

| Administrator spolefnosti Ml Administrator spolecnosti - Prehled spolecnost

W Prehled spolefnosti

# Skupiny PLC (1) @ m jf
dic nme;:u'

& Pfehled usivateld (3)
& Fiehled zafizeni PLC (5) nézev spoleénosti TR ==
Fiktivni s.r.o0. 12345678 ne -

V levé ¢asti stranky je mozno vybirat zobrazeni nasledujicich informaci:

. ptrehled spolecnosti

. skupiny PLC

. prehled uzivateld

. piehled zatizeni PLC

V pravé c¢asti stranky se pak zobrazuji odpovidajici informace. Kliknutim na tadek v pravé
¢asti (s ndzvem spolecnosti) 1ze zobrazit dalsi detaily, jak ukazuje nasledujici obrazek.

E=REERE ")
/[ TECO Raute * - meememe o ooow

€ — C' [] tecoroute.geostore.cz/portal/prehled.aspx o7 =

r

TECO ROUTE - Fiktivni s.r.o. - [ing. Tonik Novak (spravce spolecnosti}] Zménit heslo Odhlasit

| Administrator spolefnosti Ml Administrator spolecnosti - Prehled spolecnost

W Prehled spolefnosti

_ e

#  Skupiny PLC (1) ;:l @ m 7
& Pfehled usivateld (3) -:;J
dic  omezeni

& Fiehled zafizeni PLC (5) nézev spoleénosti TR ==
Fiktivni s.r.o. 12345678 ne -
4| 1 | 3
Detail spoletnost | Omezeni I Uzivatelé
31 Detailni pfehled daji vybrané spoletnost
D 13
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V detailech je mozno zobrazit:

. detail spolecnosti
. omezeni uctu spole¢nosti
. uzivatele

3.1 Uprava udajii o spoleénosti

Spravce Gctu spole¢nosti miize v piipade€ potfeby upravovat informace o spole¢nosti. Pro
tuto Cinnost je tfeba v levém sloupci vybrat ,,Pfehled spolecnosti* a kliknout na jméno spolecnosti.

:.IEIQ

r

MCREETET * s @ Sassmes s . s
&« C' [} tecoroute.geostore.cz/portal/prehled.aspx A —

TECO ROUTE - Fiktivni s.r.o. - [ing. Tonik Novak (spravce spoletnosti) ] Zménit heslo  Odhlasit

Administrator spolednosti
M) pfehled spolefnosti
#  Skupiny PLC (1)

& Pfehled usivateld (3)
% Pfehled zafizeni PLC (5)

nazev spolecnosti mésto ic omezeni

Fiktivmi s.r.0. 12345578

Kliknutim na ikonu ,,Uprav spolec¢nost® (na obrazku oznacena Cervené) se otevie dialog, ve
kterém lze aktualizovat udaje o spole¢nosti.

Aktualizovat atributy spolefnosti -4

Mazev |Fi ktivni s.r.0.
1¢ [12345678
oI

Stat

Mésto

Ulice

Cislo Ievid entni  EH

psc

A

[ ok ] [[stomo]
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3.2 Zalozeni dalsiho uzivatele na uctu spolecnosti

Spravce uctu spolecnosti mize na Uctu zalozit dalsi uzivatele, ktefi budou tcet vyuzivat. Pro
zobrazeni uZzivateli, ktefi jsou na Gc¢tu spole€nosti aktualné zaregistrovani je tieba v levé Casti
stranky vybrat ,,Pfehled uZivatelt*.

i | B |
Y [ TECO Route x N}

€« C' [} tecoroute.geostore.cz/portal/prehled.aspx D =

TECO ROUTE - Fiktivni s.r.o. - [ing. Tonik Novak (spravce spolecnosti)] Zménit heslo =

W Pehled spoletnost o
¥ Skupiny PLC (1) @ ﬂ] . Y
B Prehled usivateld (1) i)

% Pehled zafizeni PLC (1) piihlaZeni celé jméno telefon o]

spravce ing., Tonik Movak tonik.novak @sen

Dalsiho uzivatele 1ze na ucet spoleCnosti pfidat kliknutim na ikonu ,,Vytvofit novy zdznam*
(na predchozim obrazku oznacena Cervené). Objevi se okno s nabidkou na ptidani nového objektu,
kde vybereme moznost ,,UZivatel.

FaloZit novy objekt:

és Skupina PLC

z. : UZivatel

& 7 zaizenipic
=

Poté se zobrazi dialog ,,Zalozit nového uzivatele®. V ném se musi povinné vyplnit nasledu;ji-
ci polozky:

. ptihlaseni (pfihlaSovaci jméno)
. heslo
. uzivatelska role
° spravce spolecnosti
° spravece skupiny
o uzivatel
. e-mail nového uzivatele
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ZaloFit nového uFivatele =

Informace | Misto Dod. informace

PrihlaZeni

Heslo

Cvéreni hesla

UZivatelska role B
Titul
Iméno, prijmeni
Spolednost Fiktivni s.r.0. 553 ]
G5M
E-mail
OK ] ’ Storno ]

Nov¢ zalozeny uzivatel se objevi v piehledu uzivateli. Nyni je tieba ptid¢€lit uzivateli PLC,
ke kterym bude opravnén ptistupovat a aplikace, které¢ bude opravnén pouzivat. Na strance ,,Piehled
uzivateli™ vybereme uZivatele kliknutim na pfislusny fadek v seznamu uZivateli.

[ = | B |l
/[ TECO Route x W

« C' [} tecoroute.geostore.cz/portal/prehled.aspx =

TECO ROUTE - Fiktivni s.r.0. - [ing. Tonik Novak (spravce spolecnosti)] Zménit heslo

Administrator spolednosti
M) Piehled spolefnosti
#  Skupiny PLC (1)

& Prehled ugivateld (1)

% Piehled zafizeni PLC (1) prihlaZeni celé jméno telefon e-mail

Pro ptidéleni PLC k uzivateli se pouzije dialog ,,Aktualizovat zafizeni“, ve kterém se za-
Skrtnutim zvoli ta PLC, ke kterym bude moci uZzivatel ptistupovat. Tento dialog se vyvola kliknutim
na ¢ervené oznacenou ikonu v pfedchozim obrazku. Modie oznacena ikona pak vyvola dialog ,,Ak-
tualizovat aplikace*.
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&

seznam plc
[ fiktivni_plc2
O fikctivni_pict (prvni fiktivai)

Pro pfidéleni aplikaci uZzivateli se pouzije dialog ,,Aktualizovat aplikace®. V ném se za-
Skrtnutim zvoli aplikace, které bude uzivatel opravnén pouzivat.

Aktualizovat aplikace -3

seznam aplikaci
& MosAIC
£ BROWSER

Tim je zaloZeni nového uzivatele kompletni.

3.3 Zalozeni dalsiho PLC na uctu spole¢nosti

Spravce uctu spolecnosti miize na uctu zalozit dalsi PLC, které budou pies ucet dostupné.
Pro zobrazeni PLC, ktera jsou na uctu spole¢nosti aktualné zaregistrovani je tieba v levé Casti

stranky vybrat ,,Pfehled zatizeni PLC*.

/ |1 TECQO Route o \ )

€« C [} teco route.geostore.cz/portal/preh ed.aspx

Zménit heslo Odhlasit

TECO ROUTE - Fiktivni s.r.o. - [ing. Tonik Novak (spravce spolecnosti)]

Administrator spolefnosti Ml Administrator spolecnosti - Prehled zaiizeni PLC

W Pehled spoletnost _—

B Skupiny PLC (1) E] 'Y

& Fiehled ufivateld (2) P
popis

= = = G
+" Piehled zafizeni PLC prihlaSovaci jméno vyrobni Eislo provozovatel

-~

Dalsiho PLC lze na ucet spolecnosti pfidat kliknutim na ikonu ,,Vytvofit novy zdznam* (na
predchozim obrazku oznacena Cerven¢). Objevi se okno s nabidkou na ptfidani nového objektu, kde

vybereme moznost ,,Zatizeni PLC*.
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ZaloZit novy objekt:

= | .
?:; Skupina PLC

o UZivatel
G

c_? Zafizeni PLC

Poté se zobrazi dialog ,,Registrace nového PLC*. V ném se povinné musi vyplnit nasledujici

polozky:

ptihlaseni (pfihlasovaci jméno)
heslo
typ PLC

Plc l Misto

&

] Provoz

Prinlaseni
Heslo

Typ PLC

Vyrobni Sislo

fiktivni_plc2

CP-1000

Popis zafizeni

Registrace nového PLC =

] Skupiny ]

0K

| | Storno |

Text zapsany do pole ,,Popis zafizeni* bude zobrazovany v nabidkach pro vybér PLC, se
kterym chceme komunikovat v prostfedi Mosaic resp. ptihlasovacim dialogu webového prohliZece.
Nové zalozené PLC je automaticky pfifazeno tomu, kdo PLC vytvofil. Pokud s timto PLC bude
ptes ucet TecoRoute pracovat i nékdo jiny, je tfeba vybrat odpovidajiciho uzivatele na strance ,,Pte-
hled uzivatelti* a ptidélit mu PLC pomoci dialogu ,,Aktualizovat zatizeni PLC*.

12
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3.4 ZalozZeni skupiny PLC na uctu spolec¢nosti

Spravce Uctu spole¢nosti miize na uctu zalozit skupinu PLC. Skupina PLC obsahuje seznam
PLC a seznam uzivatell, kteti jsou opravnéni s témito PLC pracovat. Po pfidani dalsiho PLC do
skupiny ziskaji pfistup k tomuto PLC vSichni uzivatelé registrovani ve skuping. Po pfidani dalSiho
uzivatele do skupiny, ziska tento uZivatel piistup ke vSem PLC, které jsou definovany ve skupiné.

Pro zobrazeni skupin PLC, kter¢ jsou na uctu spolecnosti aktualné definovany je tieba v levé
casti stranky vybrat ,,Skupiny PLC*.

L — IEI EE K

Y [ TECO Route x N}

€« C' [} tecoroute.geostore.cz/portal/prehled.aspx D =

Administrator spolednosti

Wl Fiehled spolefnosti Ty
¥ Skupiny PLC @ ﬂ] . 'r
W Prefled usivateld (2) i)

% Pfehled zafizeni PLC nazev skupiny popis wytvoiil

Dalsi skupinu lze na G¢tu spole€nosti vytvofit kliknutim na ikonu ,,Vytvofit novy zaznam*
(na ptfedchozim obrazku oznacena Cerven¢). Objevi se okno s nabidkou na pfidani nového objektu,
kde vybereme moznost ,,Skupina PLC*.

ZaloZit novy objekiz ®

Skupina PLC

-

)

z'u.; Uzivatel

Zafizeni PLC

)

I

Poté se zobrazi dialog ,,Zalozit novou skupinu®. V ném staci vyplnit ndzev skupiny.
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Spolefnost: Fiktivni s.r.o. i
Mazev skupiny Slovensko
Popis skupiny PLC umist&né na Slovenshu|
’ OK l ’ Storno ]

Nove¢ vytvorena skupina se objevi v piehledu skupin. Kliknutim na fadek s ndzvem skupiny

se tato skupina vybere (fadek se probarvi modfe).

/[ TECO Route x \
€« C' [} tecoroute.geostore.cz/portal/prehled.aspx A —

TECO ROUTE - Fiktivni s.r.o. - [ing. Tonik Novak (spravce spolecnosti)]

Zmenit heslp

Administrator spolednosti
W Pehled spoletnost
#*  Skupiny PLC (1)

& Fiehled ufivateld (2)

5F Piehled zafizeni PLC " wytvoiil

Déle je tieba ptifadit do vytvorené skupiny uZzivatele (Cervené oznacena ikona) a PLC za-
fizeni (modfe oznacend ikona). Zaskrtnutim se zvoli uzivatelé resp. PLC do skupiny.

Zménit wFivatele ve skupiné

-

[
seznam uZivateld skupiny
[ ing.. Novak Tonik
[ Novotny Karel

Fménit zafizeni ve skupiné -3

seznam plc

= fiktivni ple1 .
= fiktivni plc2

O fikctivni ple3
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V tomto ptipadé bude mit uzivatel ,,ing. Novdk Tonik* pravo ptistupu k PLC systémtm ,.fik-
tivni plc1* a , fiktivni plc2 (protoze je zaregistrovan ve skuping ,,Slovensko®). Krom¢ toho miize
mit tento uzivatel pfistup k dalsim PLC, které 1ze pridélit jednotlivé (viz postup popsany v kap.3.3).
Pro zobrazeni seznamu vSech PLC, ke kterym ma uzivatel pfistup, je tfeba v levé ¢asti stranky vy-
brat ,,Pfehled uzivateli™ a vybrat konkrétniho uzivatele kliknutim do seznamu uzivatelt (tadek s
vybranym uzivatelem se zbarvi modie). Pfehled ptidélenych PLC zafizeni se zobrazi kliknutim na

éerven€ oznacenou ikonu.

/[ TECO Route X \

L C' [} tecoroute.geostore.cz/portal/prehled.aspx 7

Zménit heslo  Odhlasit

TECO ROUTE - Fiktivni s.r.0. - [ing. Tonik Novak (spravce spolecnosti})]

Administrator spolednost e
W piehled spoletnosti oS
¥ skupiny PLC (1) \‘;,f\ E] ] Y
B Prehled usivateld (2) 7 =
% Prehled zafizeni PLC (4) piihlageni  celé jméno telefon  e-mail funk
Mowvatny Karel Movotny karel.novotny@seznam.cz sp *
ing. , Tonik Novak tonik.novak @seznam.cz i

spravce

Jednotlivé ptfidélena PLC zafizeni jsou v dialogu ,,Aktualizovat PLC zafizeni* pro uZivate-
le,,ing. Novak Tonik* zaskrtnuta zelen€, PLC zatizeni pfidélend skupinou jsou zaSkrtnuta Sedivé jak

ukazuje nasledujici obrazek.

seznam plc

[ fiktivni ple
= fiktivni plc2
S fiktivni ple3
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4 PRIPOJENI PLC KE SLUZBE TECOROUTE

PLC systém, ktery ma byt dostupny pies sluzbu TecoRoute, musi byt pfipojen k internetu.
Router, pfes ktery je PLC k internetu pfipojen, musi mit povolen odchozi TCP port 8080. PLC sys-
tém musi mit zalozen zdznam na uc¢tu TecoRoute (viz kap.3.3 Zalozeni dalSiho PLC na uctu
spolecnosti). V PLC systému musi byt nastaveny ptihlaSovaci udaje, které odpovidaji idajim na
uctu TecoRoute. Nastaveni piihlasovacich udajii v PLC lze provést bud’ programem SetPIcIP nebo
z aplikacniho programu PLC s vyuzitim knihovny TecoRouteLib. Podrobnéji viz nésledujici kapi-
toly.

Firmware centralni jednotky PLC

Centralni jednotka PLC systému Foxtrot musi mit firmware v8.1 nebo vyssi. V systému Te-
comat TC700 lze ke sluzbé TecoRoute pfipojit centralni jednotky CP-7004 a CP-7007 s firmware
v8.1 nebo vyssim. Ptipojeni pfes komunikacni jednotky SC-710x neni podporovano. Upgrade firm-
ware centralni jednotky systému Foxtrot na aktualni verzi lze provést programem FirmwareUpda-
ter. U systému TC700 je nutné pro upgrade pouzit program FirmUplC. Oba zminéné programy lze
najit na www.tecomat.cz.

4.1 Nastaveni udaji pro prihlaseni PLC programem SetPIcIP

Program SetPIcIP od v1.2.0.28 umoznuje nastavit piihlaSovaci udaje ke sluzbé TecoRoute.
Tento program je mozné spustit na pocitaci s OS Windows XP/2000/Wista/7/8, ktery je ptipojen do
stejné sit¢ LAN jako PLC systém.

Po spusténi programu se objevi nasledujici okno:

[ setpice E=REER)
“ AKX
il
Scan Clear About

Local Area Devices | Settings

I Q,

b

Stisknutim ikony ,,Scan‘ se zobrazi v§echny PLC systémy dostupné ve stejné LAN siti jako
pocita¢, na kterém je spustén program SetPIcIP. Alternativné je mozné zadat IP adresu PLC systé-
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mu (pokud je znamd) do zadavaciho pole ,,Local Area Devices®“. Pak se zobrazi informace pouze z
PLC systému se zadanou IP adresou, jak ukazuje nésledujici obrazek.

il ™
2 Set PLCIP o[ 0
Clear About

Local Area Devices | Settings |

192.168.33.156 @y

CP 1004k

PR S

ofdmt ]

P T

192.168.33.156
255.255.255.0

192.168.33. 200
192,.168.33. 201

route. tecomat. com
3080

Kliknutim na obrazek PLC vybereme PLC systém, ve kterém je tfeba nastavit prihlaSovaci
udaje ke sluzbé TecoRoute. Vybrany systém se probarvi a je mozné nastavit potfebné tidaje v Casti
,» TecoRoute connection parameters*. Pokud tato ¢ast neni zobrazena, tak je ptipojen PLC systém se
star$i verzi firmware, kterd nepodporuje ptipojeni ke sluzbé TecoRoute.

Polozky v ¢asti ,,TecoRoute connection parameters* maji nasledujici vyznam:

+ Enabled
o zaSkrtnutim se povoli piihlaseni PLC ke sluzbé TecoRoute

o neni-li zaSkrtnuto, PLC systém se nebude pfipojovat
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Server

o jméno serveru, na kterém bézi sluzba TecoRoute (route.tecomat.com)
Port

o ¢islo TCP portu, na kterém je sluzba provozovana (8080)
PLC name

o jméno PLC (musi souhlasit s udaji o PLC na uétu TecoRoute)
Password

o heslo PLC (musi souhlasit s tdaji o PLC na uc¢tu TecoRoute)
Description

o dopliujici popis PLC

Act on error

o zapnout sluzbu TecoRoute v ptipadé kritické chyby PLC

-
" Set PLCIP

NXO

Clear About

Local Area Devices | Settings |

192.168.33.156 @y

CP 1004

auw o | PR NS
Lo e

gri;i 17

vun
.|

I, s T

IPadti 192.168.33. 156
Mzsk 255,255, 255.0
Gateway 192,168, 33,200
DNS 192,168.33.201
pHEP [
TeooRouts connection psrameters
Emue.d
Server route.tecomat.com
Port 3030
PLC name fiktivni_plcl
Passwiord ssssssds
Desaription popis plc
Act on emor D
Sawe Changes ]
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Udaje se do PLC nastavi stiskem tla¢itka ,,Save Changes“. Po zapsani pfihlasovacich udaji
se PLC béhem 1 minuty pfipoji ke sluzb&é TecoRoute.

4.2 Nastaveni udaju pro prihlaseni PLC z aplikacniho programu

Parametry pro pfihlaSeni PLC ke sluzb& TecoRoute je mozné testovat a nastavovat z uziva-
telského programu PLC pomoci funkci z knihovny TecoRouteLib. Tato knihovna je soucasti in-
stalace programovaciho prostfedi Mosaic od v2013.2.

Tato moznost slouzi pro piipadné nastaveni pfipojovacich parametri napiiklad z opera-
torského panelu, ktery je pfipojen k PLC. Dalsi moznosti je ovladat ptfipojeni a odpojeni PLC ke
sluzbé TecoRoute napt. kontaktem piipojenym na vstup PLC systému nebo zaslanim SMS zpravy.
PLC systém je pak mozné pfipojit pouze na potiebnou dobu (nemusi byt pfipojen trvale). Logika,
kdy ma byt systém piipojen a kdy odpojen, musi byt naprogramovana v aplika¢nim programu PLC.
Podrobny popis viz dokumentace TXV 003 83.01 Knihovna TecoRouteLib nebo napoveéda progra-
movaciho prostiedi Mosaic.

4.3 Jak otestovat stav prihlaseni PLC ke sluzbé TecoRoute

Po nastaveni piihlasovacich udaji do PLC se PLC pokusi piipojit ke sluzbé TecoRoute.
Aktualni stav ptipojeni PLC ke sluzb¢ 1ze ovéfit nékolika zpusoby:
« webovym prohlizeCem
o pfipojenim na web rozhrani PLC v lokalni siti - stav pfipojeni je zobrazovam v systé-
mové web strance ,,Network*
o pfipojeni na portal sluzby TecoRoute ( http://tecoroute.geostore.cz/portal/ ) — v ptehledu
zafizeni je zobrazovan stav PLC online / offline
«  z aplika¢niho programu PLC
o zavolanim funkce fcGetTecoRouteStat() z knihovny TecoRouteLib

4.3.1 Informace o pripojeni PLC ke sluzbé TecoRoute na systémové web strance

Kazdy PLC systém Foxtrot obsahuje systémové web stranky se zakladnimi informacemi o
PLC systému. Na tyto stranky Ize piistoupit prohlizeCem (Internet Explorer, FireFox, Chrome, Ope-
ra, Safari, ...). Pfistup na tyto stranky je mozny po zadani jména a hesla, které je stejné jako jméno
a heslo k web strankdm vytvofenym nastrojem WebMaker v prostfedi Mosaic (aplikacni web v
PLC).

PLC systémy s firmwarem v7.9 a vysSim obsahuji nasledujici systémové web stranky:

- PLC info (.../syswww/index.xml)
o zékladni informace o PLC systému
o informace o aplika¢nim programu
«  App profiles (.../syswww/set_ap.xml)
o informace o typu a vyrobnim ¢isle PLC
o informace o nainstalovanych aplika¢nich profilech
o moznost ptidat dalsi aplikacni profil
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Network (.../syswww/net_ifo.xml)

informace o nastaveni sluzby Tec

o

informace o nastaveni sitového rozhrani PLC

oRoute

informace o stavu pfipojeni ke sluzbé TecoRoute

Pro zobrazeni informaci o stavu ptipojeni PLC ke sluzbé TecoRoute je tieba zadat do ad-

resntho  fadku prohlizece 1P

adresu

PLC  systému

doplnénou

nazvem  stranky

,,Syswww/net_info.xml“. Nasledujici obrazek ukazuje tuto stranku z PLC na adrese 192.168.33.156

E Opera

E— )

| B Metwork 1 |
= c == 192.168.33.156/ syswww,/NET_INFO XML @
Network
PLC info —PLC system
App profiles
Network DHCP enabled *
PLC IP 192.168.33.150
Logout MAC address
Mask IP 255.255.255.0
00-0A-14-02-FF-F2
Gateway IP 192.168.23.200
DMNS IP 192.168.33.201
TecoRoute
_“_Settings
Defined v Service activated on error *
Server name route.tecomat.com : 8080
PLC name fiktivni_plcl
Description popis plc 1
—ap—Status
Service enabled o
Server IP 90.182.180.210:8080 Timer
Driver status establish 0
Service status connected 3904
Last error
Counters  Tx G546 Rx 7 Break 45

L1

© 2007 - 2013 Teco a.s.
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Ve spodni ¢asti stranky jsou vidét pozadované informace informace. V ptipad¢, ze je PLC
ke ptipojeno ke sluzbé TecoRoute, je v poli ,,Driver status® uvedeno ,,establish®, v poli ,,Service
status® je ,,connected* a pole ,,Last error je prazdné (neobsahuje zadné chybové hlaseni).

4.3.2 Informace o pripojeni PLC ke sluzbé TecoRoute na portalu sluzby

Dalsi moznost, jak zjistit je-li PLC pfipojeno ¢i ne ke sluzbé TecoRoute, je piihlasit se z
prohlize¢e na portal ,http://tecoroute.geostore.cz/portal/ “ a zobrazit stranku ,,Piehled zatizeni®.
Tam je u kazdého zaregistrovaného PLC uvedeno, je-li toto PLC pfipojeno ke sluzb¢ (stav online)
nebo je-li PLC v dané chvili nedostupné (neni pfipojeno, stav offline).

Priklad takové stranky je na nasledujicim obrazku.

|/ @ TECORoute ) W
<« C' | [ portal.geostore.cz/TECORoute/prehled.aspx?ur=CA Qe =

TECO ROUTE - Fiktivni s.r.o. - [ing. Tonik Novak (spravce spolecnosti)]

Administrétor spolegnosti B Administrator spolecnosti - Pfehled zafizeni PLC
W Prehled spolegnosti

= Skupiny PLC (1)

& Prehled uZivateld (2)

5 prehled zafizeni PLC (3) pfihlasovaci jméno vyrobni Eislo popis typ online stav
fiktivni_plc3 fizeni gisticky v Koling CP-1000 0 W T
fiktivni_plcl prvni fiktivni CP-1000 1 B3
fiktivni_plc2 CP-1001 i W

Poznamenejme, Ze kazdy uzivatel vidi v seznamu pouze ta PLC, ke kterym mé povolen pfi-
stup.
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5 APLIKACE VYUZIVAJICI SLUZBU TECOROUTE

Sluzbu TecoRoute je mozno vyuzit pro piipojeni programovaciho prostiedi Mosaic pro
vzdalenou spravu aplikacniho programu v PLC. Déle je mozné prostifednictvim této sluzby pftistou-
pit k web serveru v PLC z prohlizece.

Aby bylo mozné sluzbu vyuzit, musi mit uzivatel i PLC zaloZeno platné konto na uctu Teco-
Route. Déle musi byt PLC aktualné ke sluzbé pfipojeno (musi byt online).

5.1 Mosaic

V programovacim prostiedi Mosaic je moznost vyuzit ptistup k PLC ptes sluzbu TecoRoute
od verze 2013.2. Mosaic pouziva v tomto ptipadé¢ komunikaci TCP protokolem s cilovym portem
61682. PiendSend data jsou klicovana (nepiendsi se v oteviené forme) a sluzbou pouze prochazeji,
tj. na serveru sluzby se neukladaji a neprobihd ani z4dna analyza téchto dat. ZjednoduSen¢ feceno,
server sluzby TecoRoute ,,pouze* pfesméruje data z Mosaicu k cilovému PLC systému.

V manazeru projektu je tieba nastavit ,, Typ pfipojeni” na , TecoRoute“. Dalsi parametry
maji nasledujici vyznam:

«  Jméno domény

o jméno serveru, na kterém bézi sluzba TecoRoute (route.tecomat.com)
«  Pristupové jméno

o jméno uzivatele pro prihlaseni ke sluzbé TecoRoute
«  Pristupové heslo

o heslo uzivatele pro ptihlaseni ke sluzbé TecoRoute

(ptistupové jméno a heslo musi byt registrovano na tctu TecoRoute)

«  Jméno PLC

o jméno PLC zaregistrované na uctu TecoRoute
- Port

o odchozi port pro komunikaci (protokol TCP port 61682)
+  Timeout

o max. doba ¢ekani na odpoved’

Ptiklad ptihlasovaciho dialogu je na nasledujicim obrazku.

ManaZer projektu . . " B . - - - B 5

- Adresa PLC: O

- Typ plipojeni: TecoRoute

(- Spolecna nastaveni TecoRoute
- Hw ) l— ay Frripojit
- Vi fady PLC Adresa PLL: o Zl Jméno domény: |r0ute.tecomat.com
o Ki:nfigurace HW ) T plipoieni Pfistupové jméno: |spravce
i Bit PLE - logické propojeni " Sériovi port Odpaiit
- S Ffistupowé hezlo: | *****
& " USBE
- Prostiedi
& Dokumentace " Ethernat I~ Pamatovat heslo
€ Simulovang PLC Jména PLE: [fktieri_plcT
™ Port: 1682 i‘ _
Timeout: 1000 -2 ms
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Pokud stiskneme tlacitko vedle pole pro ,,Jméno PLC* tak prostfedi Mosaic nabidne dialog
s moznosti vybéru PLC. V nabidnutém vybéru jsou vSechna PLC, ke kterym ma dany uzivatel na-
stavend prava. Zaroven dialog obsahuje informaci o tom, je-li dané PLC pfipojeno ke sluzbé Teco-
Route ¢i nikoliv.

' N
TecoRoute vybér automatu

Yyberte ze seznamu automati

Jméno autormatu Staw Popis

fiktivni_ple OM-LIME  pryni Fiktivni

fiktivri_plc aff-line

fikkiveri_plc3 aff-line  Fizeni Sistisky v Koling

4 T I

[ Pouze stav 'OM-LINE'

OF, Zkuszit znovu Starno

Po vybéru PLC je tfeba v piihlasovacim dialogu stisknout tlacitko ,,Pfipojit™. Dalsi prace
s prostiedim Mosaic je stejnd jako u vSech ostatnich zpisobii pfipojeni (sériova linka, USB,
Ethernet).

L

Upravy aplikaéniho programu v PLC

Pti Gpravéch aplikaéniho programu PLC pies sluZzbu TecoRoute je tfeba mit na paméti, Ze se
jedna o vzdaleny pfistup, u kterého je pienosova trasa z principu zatizena urcitym rizikem vypadku.
Kazdy datovy paket odeslany z prostfedi Mosaic do PLC systému cestuje internetem pies n¢kolik
routerl a svoji roli hraje také stabilita poskytovaného internetového ptipojeni (jak na strané prostie-
di Mosaic tak na strané¢ PLC). TakZe k vypadku pfenosové trasy mlZe dojit pfestoZe server sluzby
TecoRoute béZi nepietrzité. Pokud dojde k vypadku trasy béhem piehravani nového programu do
PLC a nejsou zapnuty on-line zmény programu, mize se stat, ze PLC zistane v rezZimu HALT a ne-
bude mit v paméti platny aplikacni program. Jinymi slovy PLC pfestane fidit pfipojenou technologii
a nebude toho schopen az do doby, kdy se aplika¢ni program do PLC znovu cely nahraje. To muze
znamenat vazny problém zejména v ptipadech kdy spojeni vypadne na delsi dobu. Z tohoto diivodu
je doporuceno pouzivat on-line zménu programu PLC. Pokud se aplika¢ni program v PLC piehrava
se zapnutou on-line zménou, pak PLC fidi pfipojenou technologii i béhem nahravani nového
programu (fizeni probihd podle ptivodniho programu). Teprve poté, co se nahraje cely novy
program, dojde k pfepnuti z ptivodniho programu na novy. Pokud tedy dojde k vypadku pienosové
trasy béhem nahravani nového programu, nedojde k zastaveni fizeni a PLC bude dal fidit techno-
logii podle ptivodniho programu.
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5.2 Prohlizece webovych stranek

Sluzbu TecoRoute Ize vyuzit také v pripadé, kdy je tieba pfistoupit na web stranky ulozené
v PLC z prohlizece.

Aby bylo mozné sluzbu vyuzit, musi mit uZivatel i1 PLC zaloZeno platné konto na uctu Teco-
Route. Dale musi byt PLC aktualné ke sluzbé pfipojeno (musi byt online). Uzivatel musi mit na
uctu pfidéleno opravnéni piistupu k danému PLC. A musi mit povoleno vyuzivat sluzbu
,,browser .

Nejprve je tieba ptihlasit se prohlizeCem ke sluzbé TecoRoute. Do adresniho tadku prohli-

zeCe je tieba zadat http://route.tecomat.com:61682/. V prohlizec¢i se poté objevi dialog s ptihla-
Senim ke sluzbé.

Vyznam jednotlivych poli je néasledujici:

« Uzivatelské jméno

o jméno uzivatele pro ptihlasSeni ke sluzb&é TecoRoute
« Heslo

o heslo uzivatele pro ptihlaseni ke sluzbé TecoRoute

(ptistupové jméno a heslo musi byt registrovano na uctu TecoRoute)
+  PLC jméno

o jméno PLC zaregistrované na uctu TecoRoute

oo e |

/ &Y Login x \\ Y

| —— = - -—
<« C' [} routetecomat.com:61682/ =

TecoRoute: Vitejte a prihlaste se, prosim.

UZivatelské jméno: spravce
Heslo:
PLC jméno:

Login

Pokud nezaddme jméno PLC ( pole ,,PLC jméno* zlstane prazdné) pak server sluzby na-
bidne dalsi stranku s vybérem PLC systémd, které jsou registrovany pro uzivatele, jez se prave pri-
hlasuje. Dialog s vybérem PLC vypada nasledovné:
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= | B ]|

/ &8 Login x Ny
= C [ routetecomatcom:61682/TR_SELECT. XML o=
P Prejete s, abyapli.. | UloZitheslo | | Nikdy v pipadé téchto stranek |

TecoRoute: Vyberte PLC, prosim.

PLC jméno: fiktivni_plc3 - fizeni CistiCky v Kaling |E|
fiktivmi_plc1 - prvni fiktivni
fiktivni_plc2 -

fiktivni_plc3 : fizeni EistiCky v Koliné

5 Zeleng probarveny fadek znamena, Ze je PLC systém aktudlné ptipojen ke sluzbé (je online).
Cervené probarveny fadek signalizuje, Ze PLC systém neni pies sluzbu TecoRoute momentalné
dostupny (je offline, neni pfipojen). Modrfe je podbarveny aktualné vybrany PLC systém.

Kliknutim na nazev PLC se vybere systém, na ktery se chceme pfipojit.

-

= —

= | B ]|

f‘ m Lzgin * \ ¥ ——
[ € C' | [} routetecomat.com:61682/TR_SELECT.XML o=
. % Prejete i, aby apli.. | UloZit heslo | | Nikdy v pfipadé téchto strének |

TecoRoute: Vyberte PLC, prosim.

PLC jméno: fiktivmi_plc? - preni fiktivni |E|

Po stisknuti tlacitka ,,Login‘“ probéhne piipojeni k vybranému PLC systému a zobrazi se pfi-
hlasovaci dialog web serveru vybraného PLC (stejny jako v pfipad¢ piihladSeni z lokalni sit¢).
V tomto okamziku je prohlize¢ pfesmérovan na web server vybrané¢ho PLC.
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) m Legin s \‘.

el

€« C [ routetecomatcom:616 82/syswww/loginxm o=

Vitejte a piihlaste se, prosim.

UZivatelské jméno:

Heslo:

Jméno a heslo v tomto dialogu musi odpovidat nastaveni provednému nastrojem WebMaker
v prostiedi Mosaic.

-

- N N
&Y fiktivni_plcl / Index x § B
| € C [} routetecomatcom:61682/indexxm wr =
Index 1
TEST == 1
Logout
Podsvit o 0
Teplota 0.00 0.00
Vihkost 0.00 0.00
1| 1 [ F
b — 3

Po ptihlaseni k web serveru PLC se zobrazi tvodni stranka z PLC. Dale je mozné pracovat
stejnym zptisobem jako v ptipad¢ pripojeni prohlizece v lokalni siti.

Pro srovnani jesté uvedeme, jak vypada stejna web stranka pfti pfistupu na web server PLC
prohlizecem z lokalni sité.
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E Opera l =T |ﬂh]1
-
&« === | 192.16833.156/indexxml ®
Index ]
TEST =7
Logout
Podsvit 0 0
TEplDtEl 0 .00 Q.00
Vihkost 0 .00 0.00
P m 3

Vidime, Ze jediny rozdil mezi obéma strankami je v ndzvu stranky, ktery je uveden na zaloz-
ce prohlizeCe a v titulku stranky (oznaceno Cerven¢). V piipade ptistupu pres sluzbu TecoRoute je
pred jméno stranky automaticky doplnéno jméno PLC. To je proto, aby se pii vzdaleném prtistupu k
PLC jednoznacéné identifikoval PLC systém, ke kterému je prohlize¢ aktualné ptipojen.

Omezeni pristupu prohliZece pres sluzbu TecoRoute

« Do jednoho PLC systému Foxtrot mohou pies sluZzbu TecoRoute soufasné nahliZet
maximalné 2 prohlizece

«  Obrazky z web kamer (objekt IP kamera ve WebMakeru) nejsou ptes sluzbu TecoRoute
dostupné

Jméno a heslo pro prihlaseni prohlizeCem

Pro pfihlaseni ke sluzbé TecoRoute ma kazdy uzivatel ptidéleno jméno a heslo. Pokud se
toto jméno a heslo zada také do nastaveni piistupu k web strankam v PLC (v néstroji WebMaker),
pak bude uzivatel soucasné s piihlaSenim ke sluzbé TecoRoute pfihlasen také k PLC. Odpadne tedy
vyplnovani dialogu pro piihlaseni k web serveru v PLC. V tomto piipadé je ale nezbytné, aby ta-
kovy uzivatel mél na uctu TecoRoute nastaveno pouziti pouze jednoho (nebo nékolika malo) PLC,
pouziti aplikaci bylo omezeno pouze na ,,browser* a nastavena role byla ,,uZivatel* (to jest nékdo,
kdo nemtize provadét zmény na uctu TecoRoute). Zminéna moznost je urcena predevs§im pro pfipo-
jeni koncovych uzivatelli (provozovatell zatfizeni fizenych PLC systémem). Jinymi slovy pokud ma
firma zalozen ucet na serveru sluzby TecoRoute, miize nabidnout ptistup k PLC pfes tento ucet i
pro svoje zdkazniky.

Jméno a heslo, které ma byt pouzito jak pro ptfihlaseni k TecoRoute tak pro ptihlaseni k
PLC miize mit maximaln¢ 10 znak( a nesmi obsahovat znaky narodnich abeced (pouze ASCII zna-
ky). Toto omezeni je dano moZnostmi soucasnych systémui Foxtrot.
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Ovladani PLC z web rozhrani

Pti nastavovani proménnych PLC pomoci webového prohliZzece je tfeba rovnéz pamatovat
na to, ze pti vzdaleném pfistupu pfes sluzbu TecoRoute mtize dojit k vypadku spojeni s PLC. Apli-
ka¢ni program PLC tedy musi byt napsany tak, aby nastaveni libovolné¢ proménné z web rozhrani
nemohlo pfi vypadku spojeni zptisobit Skodu v ovladané technologii. Naptiklad pokud budeme
z prohlizece vypinat svétlo, které nékdo pii odchodu z domu zapomnél vypnout, neptedstavuje vy-
padek spojeni v okamziku kdy vypiname svétlo vaznéjsi problém. Pokud bychom ale ovladali napft.
napousténi vany a doslo po otevieni ventilu pro napousténi k vypadku spojeni a program PLC ne-
hlidal pteteCeni vany, pak vypadek spojeni miize zptsobit vaznou Skodu.

6 ZKUSEBNI PROVOZ SLUZBY TECOROUTE

Sluzba TecoRoute je nyni spuSténa ve zkusebnim provozu. Cilem je otestovat stabilitu sluz-
by v readlnych podminkéch a zaroven ziskat prvni zkusSenosti se sluzbou od uzivatelti. Uzivatelé sys-
témt PLC Tecomat maji béhem zkusSebniho provozu moznost sluzbu vyzkousSet a rozhodnout se,
zda-li je pro n€ vyhodné tuto sluZzbu pouzivat. Béhem zkuSebniho provozu je pouzivani sluzby bez-
platné. Konec zkuSebniho provozu bude ozndmen spravciim jednotlivych Gétlh mailem minimalné
jeden mésic pted jeho ukoncenim. Ukonceni testovaciho provozu se predpoklada na konci 1Q/2014.
VSechna data zadana na portalu sluzby TecoRoute béhem zkuSebniho provozu (jména a hesla PLC,
jména a hesla uzivateld, ...) budou v ptipad€ zajmu plynule ptevedena do ostrého provozu.

Sluzba TecoRoute je planovana jako nepietrzita sluzba s vyhrazenymi 4 intervaly ro¢né pro
udrzbu sluzby. Plan udrzby sluzby bude zvefejnén s dostateCnym predstihem tak, aby odstavka
sluZzby nezpusobila problémy uzZivatelim sluzby. Béhem zkuSebniho provozu je vSak tfeba pocitat 1
s moznosti, ze mize vyjimecn¢é dojit k neplanovanému vypadku sluzby.
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